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Osnova:

Katedra - vyvoj, profilacia a zameranie

Hlavné ulohy - VS vzdelavanie, kurzy, ...

Zameranie a ulohy vo vedeckej oblasti, ulohy vyskumu a vyvoja
Studijny program VSIS — Vojenské spojovacie a informaéné systémy
Zaver, zhrnutie a spolupraca
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1. Vyvoi, profil a zameranie katedry:

Katedra informatiky (dalej len ,,Ktl”) je jednou z 6smich katedier Akadémie OZbFOjeijh sil
(dalej len ,,AOS“) gen. Milana Rastislava Stefanika, ktora bola zrladena 1. septembra 2004_ o
zakonom ¢. 455/2004 Z. z. L

Ktl AOS pokryva komplexne oblast informatiky, informacnych a.l_@m‘umkacnych tech 'ogn

(IKT) vo vyskume a vzdeldvani a od roku 2010 aj oblast matematlky 5&“ 3 . /
f s y L
Zakladom pre vznik Ktl bola katedra informatiky a vypoctovej technlky ( 9 )
v ramci FZV do vzniku AOS zabezpecovala vzdelavanie a vyskum v obl asti | ) VOj
akadémii v Liptovskom Mikulasi. of P
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1. Vyvoi, profil a zameranie katedry:

Garantovanie a zabezpecovanie vychovno-vzdelavacieho procesu (VVP)
stupfioch VS $tudia (bakalarske, inZinierske a doktorandské). |

Statnu spravu

Realizovat rozvoj vedy a techniky v podmienkach AOS a G)S
a komunikacné technoldgie, informacnu a kyberneticku bez
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2. VS vzdeldvanie, kurzy:

Bakalarske a inZinierske Studium — vSetky Studijné programy AOS
matematika, informatika, algoritmizacia, projektovy manazment, vy55| programovaci ja ’?yk

mikroprocesorové systémy, pocitacové siete, komunikaéné systémy a siete, datab"!ze“vé

systémy, geografické informacné systémy, systémy velenia a-riadenia, velenle.g riadeniel
v interoperabilite a dalsie.

Bakalarske az doktorandské studium — garancia a akreditacia VSIS

Studijny program Vojenské spojovacie a informaéné systemy (VSIS) I
v Studijnom odbore 9610 Obrana a vojenstvo (od 2020). =
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2. VS vzdeldvanie, kurzy:

CISCO Networking Academy — systém kurzov v oblasti pocitacovych sieti

CISCO CCNA - 3 semestre pocitacovych sieti 4 '
CISCO Security Bundle — cca 2 semestre bezpe&nosti poditacovych sieti fp A

CISCO VoIP — 1 semester

CCNA
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Rastrova a vektorova grafika Il — pre CIMIC a PSYOPS ‘
Systémy ASVR (C2) — pre AOS, GS, MO SR, bezpe&nostné zIoiIiy-S:R
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3. Zameranie a Ulohy vo vedeckej oblasti, projekty vyskumu a vyvoja:

Oblast - NEC a FMIN (Network Enabled Capability a Federated Mission Networking)

softverove aplikacie - pocitacove jazyky v C2 — C4ISR, v oblasti simulacii a vojnovych hier-
Standardizacia Laha
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3. Zameranie a Ulohy vo vedeckej oblasti, projekty vyskumu a vyvoja:

Oblast - Informaéna a kyberneticka bezpec¢nost a obrana

vyskum metdd, pristupov monitorovania, analyzy stavu PC 5|ete S
automatizacie a prvkov Ul, - prienik s NEC a FMN

rozpracovanie metdd, pristupov a modelov penetracného testovanla |
so zahrnutim kryptolégie (PC siet, Wifi siete)

firewally, Specializované architektury (FPGA)
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3. Zameranie a Ulohy vo vedeckej oblasti, projekty vyskumu a vyvoja:

-

Oblast - Informacna a kyberneticka bezpeénost a obrana

v . , . 2 RS
bezpecnost v oblasti databaz, dataminingu s vyuzitim umelej inteligencie v:SW a
v analyze dat atd. 'y | r

vyskum moznosti vyuzitia forenznych metdd a postupov fyzi‘ckej akvizicig
pomocou priameho pristupu - JTAG

pokrocilym kybernetickym utokom, tiez aktivna obrana
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3. Zameranie a Ulohy vo vedeckej oblasti, projekty vyskumu a vyvoja:

Aktualne rieSené projekty

$5-2018 Pocditacové jazyky vo veleni a riadeni -
2019

Ciel projektu: Projekt je zamerany na analyzu moznosti vyuzitia
v oblasti velenia a riadenia, studium syntaktickych a sémantickyc

a simulacnych systémoch.
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3. Zameranie a Ulohy vo vedeckej oblasti, projekty vyskumu a vyvoja:

Aktualne rieSené projekty

Ciel' projektu: Preskumat, vytvorit, popisat a overit apllkacne
(Laboratorlum analyzy, vyhladavanla a |dent|f|kac1e bezpecnostnych on

analyzy bezpecnostnych ohrozeni.
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3. Zameranie a Ulohy vo vedeckej oblasti, projekty vyskumu a vyvoja:

Aktualne rieSené projekty

Umeld inteligencia a jej vplyv na rozvoj obrannych spo6sobilosti - pplkboc
TURCANIK, PhD., 42 500 €, 2020 — 2023 ,.!. ; |

Ciel projektu: Analyza nastrojov a prostriedkov umelej inteligencie a;
obrannych sposobilosti. Analyza sucasného stavu v riesenej proble

Spracovanie analytickej Studie.
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3. Zameranie a Ulohy vo vedeckej oblasti, projekty vyskumu a vyvoja:

Vyskum a inovacie, OPVal-VA/DP/2018/1.2.1-07; Pozadovana vyska NFPT:}91402
pre KTl 6 098 143,14 € - Stulrajter — akceptovany, zatial' zmluva nié)j‘e' podp‘.fg%né

A

Vyskum mozZnosti vyuZitia forenznych metdd a postupov fyzickej akviziei}e”digité!n
priameho pristupu k pamatovému cCipu. (

Vyvoj novych foriem a metdd testovania odolnosti vybranych obrannych sy
kybernetickym utokom.

Vyvoj postupov penetracného testovania pomocou SDR radiovych
narusenia bezpecnosti.
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3. Zameranie a Ulohy vo vedeckej oblasti, projekty vyskumu a vyvoja:

' n '

Doteraz riesené rezortné projekty VaV

- -
Network Centric a implementacia v OS SR (informacné systémy na dosiahnutie informacnej nadvlady.y
velenia, prieskumu a rozpoznavania) \ \

Akceleraéné technoldgie pre HPC (vyskum a vyvoj hardvérovych akceleracn
rekonfigurovatelnej logiky pre oblast vysokovykonnych vypoctovych aplikacii (High
Kybernetickd bezpecnost v informacnych systémoch OS SR — 2012/16 -
Pracoviska SAMOC a GOC Vzdusnych sil OS SR — systémy ASVR PVO v NEC, (2018 - 2019) —prof.

Analyza nastrojov a prostriedkov kybernetickej bezpecnosti PASIBO
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3. Zameranie a Ulohy vo vedeckej oblasti, projekty vyskumu a vyvoja:

” n '

Doteraz riesené MSVVaS$ projekty VaV (Vyskum a Vyvoj) g -y

r 3 o

Pracovisko analyz a simuldcie informaénych a bezpe&nostnych ohrozeni (PASIBO) - cca 8 mil. € al"ajt-er

=St
Budovanie infratruktury a modernizécia AOS gen. Milana Rastislava Stefanika | — 4_,958..'mi|.\€ - St.ul '
Budovanie infrastruktury a modernizacia AOS gen. Milana Rastislava Stefanika - Il. etapa — 3,85/3?1". £
Vzdelanie ako klG¢ k informaénej bezpe&nosti — 1,98 mil. € - Mesaros, Stulrajter. .

Vzdelani pedagdgovia - pilier nasej spolo¢nosti (ECDL) — 150 tisic € - Stulrajter

Katedra ziskala (podielala sa) celkom pre AOS cca 27,3 mil. €, priamo na KTl 13,4 mil. €.
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4. Studijny program VSIS — Vojenské spojovacie a informacné systémy:

Studijny odbor: 9610 Obrana a vojenstvo

Studijny program: Vojenské spojovacie a informaéné systémy (VSI§)W
Stupen vysokoskolského studia: Prvy (Bc.), druhy (Ing.), akredito&ém?xl!l’cliei(P B
Forma Studia: Denn3, Externa j} D - ——
Garant: prof. Ing. Jozef STULRAJTER, CSc.

Zabezpecujuce pracoviska: Katedra informatiky
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Profil absolventa — 1. stupen:

Studijny odbor: 9610 Obrana a vojenstvo

Ziska vedomosti, schopnosti a zrucnosti v oblasti teoretickych zakladov, prevadzkysa riadenia vojenskych_spojo
a informaénych systémov Lt

Je pripraveny na vykon prevadzkovych a niZsich riadiacich funkcii v oblasti informaénych a komuni
7 . v 7 v 7 . . . v s . _m
a systémov v organizacnych zlozkach riadenia a velenia rezortu obrany a na studium studijného
; }

Pocas $tudia absolvuje okrem odbornej ¢asti aj vojensky vycvik, ktory ho pripravi=ako bug Ice
nacelnika, nadriadeného) a vodcu g

navaniu dostojnick ch

e
\1)""" —

Je uplatnitelny aj v civilnom sektore v oblasti informacnych, komunikacnych technoldgii a v pribu

Ziska pravne vedomie, ekonomicky a vojensko-odborny rozhlad potrebny k vyko
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Zamerania predmetov — 1. stupen:

Spoloc¢né jadro

matematika, fyzika, angl. jazyk, TV, spolocensko-vedné a vojensko-manazérske predmety
elektronika + komunikacné technoldgie a ich aplikacie vo vojenstve ’_ﬁ% ]
zaklady elektrotechniky, tedria signalov, informacie a kddovanie, systémy spojovania a_pristu

. - )
informatika + informacné technoldgie a ich aplikacie vo vojenstve | —

o . o
25 B e ) ¥ N 25
e o AN &
;"" AL
- N 91 7
=
2 |
ives

S.

cvl'taéo|vﬁe Y

programovanie, databazové systémy, &islicové pocitace, architektury po
systémy pocitacové siete

bezpecnost komunikacnych a informacénych systémov
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Zamerania predmetov — 1. stupen:

Priprava na priemyselné certifikacné skusky

Cisco CCNA — oblast pocitacovych sieti

Osvedcenie o odbornej sposobilosti elektrotechnika
(§21 Vyhlaska €. 508/2009 Z. z., VSeob. 21-2 ¢l. 82)

STANAG 2 — anglicky jazyk
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Profil absolventa — 2. stupen:

Dokaze projektovat, riadit, analyzovat, navrhovat, vyvijat, konstruovata udrziavat rozsiahle
vojenské spojovacie a informacné systémy '

&W’
Ziskané znalosti mu umoznuju riadit timy pracovnikov v tejto oblasti, samostatne viest aj

ol

velké projekty a prevziat zodpovednost za komplexné rieSenia=— 1

systémoch velenia a riadenia
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Zamerania predmetov — 2. stupen:

Vychodiskové predmety odboru (bezpecnostné a obranné Struktury, vojenska logistika,
operacna analyza, analyza dat, operacné a taktické pouzitie KIS, posilnena prax)

¥ - ,_,, \r "

Nosné oblasti odboru (projektovania, bezpeénosti a spolahlivosti: VOJenSkej komumkacnej a
informacnej infrastruktury a systémov velenia a riadenia) i

Profilacia na jedno zo 4 zamerani:

- Bezpecnost a obrana v informacénej bezpecnosti a kyberng‘ pries
- Pocitacové technoldgie a vyvoj informacnych systémov |
- Vojenské komunikacné technoldgie a systémy

- Letecké pozemné informacné systémy (aj kurikulum Ietovodrr\
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Uplatnenie absolventov:

Vo vybranych Specializaciach vojenskej odbornosti:

- Komunikacné a informacné systémy (C10)

- Letecké pozemné informacné systémy (A30)
- Topograficka sluzba (S12)

- Ochrana utajovanych skutoc¢nosti (C20)

- Vojenské spravodajstvo (519) - CIRT

-_—
V dalsich odbornostiach vyzadujucich si pokrocilejsie znalosti a zrucnosti v oblasti po
v §trukturach a sucastiach podla potrieb OS SR a MO SR — PS, VzS, SSO,

- Zakladna nasaditelnych komunikacnych a informacénych systémov (ZaNKIS) Ruzomberok
- CSIRT.MIL.SK (Computer Security Incident Response Team) —
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5. Aktualizacia studijného programu, praxe:

Potreba aktualizacie studijnej dokumentacie

V najblizSom obdobi nie je nutné pristupit k rozsiahlejSej aktualizacii az
dokumentacii R

obhajobou vysledkov a s dérazom na timovu pracu
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5. Aktualizacia stud. programu, praxe:

Pri reakreditacii v r. 2017/18 narast objemu hodin praxe

sumar tyzdng
3. roénik 4, rocnik 5. roénik (hod) alebo
pocet dni
5. sem. 6.sem. [/.semester B.semester [9.semester [10.semester
VSIS prax 1tyzderi 2 tyzdne 4 tyidne 2 tyZzdne
ZaSKIS/1t ZaSKIS/2t ZaSKIS/4t ZaSKIS/2t 360 ot
240 6t
sucast/trvanie/ VS/2t/10
Vo/2t(lyber (kyber. 160 | 4t(6t)
cvicenie) ey
cvi¢enie)
lan-kalendarny 16. a% 17. 12.-13. |42.-43.ty%.:| 16.-17.
yzden (nie je oy ey . L 360 9t
abu) tyzden tyZzden 47.- 48. tyi. tyzder

e

p—
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5. Spolupraca s univerzitami:

Domace Zahranicné

FEI STU Bratislava Univerzita obrany Brno, CZ
FIIT STU Bratislava VUT Brno, CZ

FEI TUKE KoSice WAT Varsava, PL
Leteckd fakulta TUKE KoSice AON Varsava, PL

FRI ZU Zilina Fuhrung Akademy Hambu

FEI ZU Zilina Science and Technology Organiz
Ustav informatiky SAV Bratislava
Matematicky uUstav SAV Bratislava
PeF KU Ruzomberok



Akadémia ozbrojenych sil gen. M. R. Stefanika Liptovsky Mikula3

IFANERRATINEFORMATIKY

5. Projektova spolupraca, partneri z praxe:

== Microsoft

i

$#SophistIT

.. Streamline Your Forensic Analytics

Ir
CISCO

b et




